NDA — smlouva o mic¢enlivosti a bezpecnosti
Dohoda o mléenlivosti, ochrané informaci, ochrané osobnich Udajli a zakazu jejich zneuziti

|, SMLUVNI STRANY
BEE SITE:ES a.s.
Sidlo: Praha - Hole3ovice, Simac¢kova 915/18, PSC 170 00
ICO: 03789683
DIC: CZ03789683
ID DS: urzw2du
Jednatel: Radko Pokorny
Odpovédna osoba: Jakub Hejma
Dale jen Zadavatel

Pracovnik:
Sidlo:

ICO:

DIC:

ID DS:
Dale jen zaméstnanec

ll.  UVODNI USTANOVENI
Tato smlouva se uzavird za ucelem zpracovdni a zajisténi osobnich uUdajd v rdmci
poskytovani sluzeb obchodniho zastoupeni s klienty a jejich povérenymi osobami.

Sluzby obchodniho zastoupeni zaméstnancem jsou poskytovany zadavateli na zédkladé
smlouvy o zastupovani, poskytovani sluzeb.

Klientem ve smyslu této smlouvy je fyzicka nebo pravnicka osoba.

. POVERENI A ROZSAH ZPRACOVAVANI OSOBNICH UDAJU
1. Zadavatel timto povéruje zaméstnance ke konkrétnim Gkonlm pfti praci s databazi
klient(, komunikaci s klienty a potencidlnimi klienty
2. Zpracovatel zpracovava osobni Udaje obecného charakteru pouze v prostfedi,
které zadavatel schvali zaméstnanci v Priloze €. 1
3. Zaméstnanec zpracovava osobni Udaje pouze v aplikacich, programech, které
schvalil Zadavatel v P¥iloze €. 1
4. Ugely zpracovani osobnich tdajl jsou:
a. akvizice klient(
b. sprdva sluzeb klientiim zadavatele
c. odborna pomoc klientim zadavatele
5. Zaméstnanec mlze zpracovavat pouze takové osobni udaje klient(, které souvisi
s predmétem Smlouvy mezi Zadavatelem a Klientem
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6.

7.

Zaméstnanec nesmi zpracovavat osobni udaje, které nejsou nezbytné pro plnéni
prav a povinnosti vyplyvajicich z Smlouvy mezi Klientem a zadavatelem

Je-li nezbytné pro plnéni prav a povinnosti vyplyvajicich z uzaviené smlouvy mezi
zadavatelem a Klientem zpracovavat osobni Udaje osob, jeZ nejsou zaméstnanci
Klienta popf. jeho dodavateli, subdodavateli, je nezbytné, aby Klient dolozil
skutecnost, Ze md prdvo pro zpracovani osobnich Udajl zaméstnanci zadavatele
resp. zadavatelem

IV.  TECHNICKA A ORGANIZACNI OPATRENI

1.

2.

Zaméstnanec se zavazuje, Ze technicky a organizaéné zabezpecli ochranu
zpracovavani osobnich udaji tak, aby nemohlo dojit popf. s pfihlédnutim
k narocnosti takového opatreni doslo k minimalizaci vzniku rizika — naruseni
Davérnosti, Integrity, Dostupnosti
Zaméstnanec se zavazuje, Ze zpracovavani Udaju bude zabezpedeno zejména
nasledujicim zplsobem:
a. kneverejnym informacim, osobnim udajim ma pfistup vyhradné
zameéstnanec
b. osobni Udaje budou zpracovavany v prostiedi, které je definovano
v Priloze ¢. 1
c. v pfipadé vzniku rizika je zaméstnanec povinny hlasit tuto skutecnost
zadavateli a podstoupit takova opatfeni, ktera minimalizuji riziko vzniku
incidentu

V.  SANKCE ZA PORUSENI SMLOUVY

1.

V pfipadé nedodrzeni povinnosti zaméstnance technicky a organizaéné zabezpecit
ochranu zpracovavanych udaji dle ¢l. IV. ma zadavatel pravo uplatnit vidi
zaméstnanci pokutu ve vysi 10 000 K¢ za kaidy pripad poruseni nékteré z
povinnosti dle ¢l. IV.

V pfipadé nedodrzeni povinnosti vyplyvajici z ¢l. Ill ma zadavatel pravo uplatnit
vUcéi zaméstnanci pokutu ve vysi 10 000 K¢ kazdy pripad poruseni nékteré z
povinnosti dle €. 1l

Smluvni pokuta je splatnd ve Ihité sedmi dnd od doruéeni pisemné vyzvy
Ujednanim o smluvni pokuté neni dotéeno prdavo poskozené smluvni strany
domadhat se nahrady Skody v plné vysi.

Zaplaceni smluvni pokuty nezbavuje zaméstnance povinnosti splnit zdvazek
Zadavatel je opravnén uplatiovat vic¢i zaméstnanci veskeré smluvni pokuty, na
které mu bude z poruseni Smlouvy Zpracovatelem vyplyvat narok dle tohoto
¢lanku, tj. i v pfipadé kumulace smluvnich pokut.

VI.  POVINNOSTI ZPRACOVATELE
Zaméstnanec prohlasuje, Ze si je védom svych povinnosti podle pravnich predpis,
zejména Zakona o ochrané osobnich Gdajii a dale dle Nafizeni Evropského
parlamentu a Rady (EU) 679/2016, a zavazuje se, Ze zajisti jejich plnéni. V pripadé
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zjisténi naruSeni zabezpeleni ochrany zpracovdvanych osobnich udajq,
neopravnéného nebo nahodilého pristupu k osobnim udajim, zniceni ¢i ztraty,
neopravnéného prenosu, nebo jiného neopravnéného zpracovani nebo zneuziti, je
zaméstnanec povinen bezodkladné informovat zadavatele a je povinen bezodkladné
pfijmout opatfeni k odstranéni zavadného stavu. O pfijatych opatfenich je
zaméstnanec povinen bezodkladné pisemné informovat zadavatele. Po ukonceni této
Smlouvy musi zaméstnanec postupovat v souladu se Smlouvou o poskytovani sluzeb.

VII.  OSTATNI A ZAVERECNA USTANOVENI

1. TatoSmlouva se uzavira na dobu Uc¢innosti Smlouvy o poskytovani sluzeb uzaviené
mezi Zadavatelem a zaméstnancem. PInéni dle této Smlouvy je poskytovano v
navaznosti na Smlouvu o poskytovani sluzeb. Zmény nebo doplnky této Smlouvy
vcetné jejich priloh museji byt vyhotoveny pisemné formou dodatku, datovany a
podepsany obéma smluvnimi stranami s podpisy smluvnich stran na jedné listing,
ledaze Smlouva v konkrétnich pripadech stanovi jinak. Jakékoliv zmény
kontaktnich udajl, bankovnich Gdajli a opravnénych osob je pfislusna smluvni
strana oprdvnéna provadét jednostranné a je povinna tyto zmény neprodlené
pisemné oznamit druhé smluvni strané.

2. Z&dna ze smluvnich stran neni opravnéna bez predchoziho pisemného souhlasu
druhé smluvni strany postoupit smlouvu, jednotlivy zavazek ze smlouvy ani
pohledavky vzniklé v souvislosti s touto Smlouvou na tfeti osoby ani ucinit
jakékoliv pravni jednani, v jehoz dlsledku by doslo k prfevodu ¢i prechodu prav ¢i
povinnosti vyplyvajicich z této Smlouvy.

3. Tato Smlouva je vyhotovena ve dvou stejnopisech, z nichZz zadavatel obdrzi dvé

vyhotoveni a zaméstnanec jedno vyhotoveni. Tato Smlouva nabyva ucinnosti
dnem jejiho podpisu obéma smluvnimi stranami.
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Priloha ¢. 1

A. Operacni systém, Aplikace a Programy

Zadavatel schvalil nasledujici aplikace a programy jako bezpecné a vhodné pro
zpracovani osobnich Udajli zaméstnanec:
e upl23 - CRM poskytované spolecnosti MICROSITE CZ s.r.o., pro pouzivani
systému je uzaviena zpracovatelskd smlouva
e emailovy klient Seznam — emailprofi.seznam.cz zabezpeceny dvoufaktorovym
ovérenim
e Google Chrome — je nezbytné vyuzivat aktualni verzi prohlizece
e Windows 8 a novéjsi s instalovanymi aktualizacemi, aktivnim antivirovym SW
a aktivnim FireWall
e MacOS —10.1. a vyssi
e Linux — Ubuntu 16.04 a vyssi
e Slack
e RocketChat
e Osobni podita¢, na némz jsou zpracovavany osobni Udaje, je zabezpecen
silnym heslem
e Pevné disky, na nichZ dochazi ke zpracovani osobnich Udaji nebo by na nich
mohlo dochdazet ke zpracovani osobnich udajd, jsou zasifrovany BitLockerem
systému Windows
e Uzivatel mlze vyuzivat standardni software Microsoft a Google (napf. MS
Office a Google Docs), je si vSak védom, Ze vzhledem k této skute¢nosti mohou
osobni Udaje pro spravce zpracovavat spolecnosti Google a Microsoft.

S prihlédnutim k této skutecnosti smi zpracovavat jen takové osobni Udaje,

které nejsou charakteru zvldastni kategorie osobnich udaju

Zabezpecleni program
e Aplikace, v nichZ dochazi k zpracovani osobnich udaju, je nutné chranit
heslem pro pfistup

B. Prostory a HW
e Zpracovani osobnich udaji mizZe probihat pouze v prostorach, které jsou v
dobé nepfitomnosti uzivatele pocitace zabezpeéeny, paklize se jednd o
neprenosné zafizeni, pakliZze se jedna o prfenosné zafizeni, je nutné takové
zatizeni uzamknout do bezpecnostni skfiné
e K pocitaci znd pFistupové udaje pouze jeho uzivatel, heslo nikomu nesdéluje
e Pocitac neobsahuje vice uzivatelskych uctu
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Za spolec¢nost BEE SITE:ES a.s.

Jméno a pfijmeni:

Dne:

V(e):

Podpis:

Za zaméstnance

Jméno a pfijmeni:

Dne:

V(e):

Podpis:
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