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1. Uvod

1.1. Uéel interni normy

Ucelem tohoto dokumentu je stanoveni bezpecnostni politiky spole¢nosti.

1.2. Urceni a platnost

Dokument je urcen pouze pro vnitini potfebu

1.3. Zmény

Podnéty k aktualizaci a/nebo zménam tohoto dokumentu se podavaji zpracovateli - odpovédna osoba
Jakub Hejma.

Aktualizace a zmény se provadéji vydanim nového znéni celého dokumentu.

1.4. Kontroly

Aktudlnost a efektivnost plsobeni tohoto dokumentu kontroluje zpracovatel nejméné jednou roéné a
o vysledcich kontrol vede zaznamy.

1.5. Platnost vytisku

Vytisténa interni norma je platna a zverejnéna v internim informacnim systému spolecnosti

Nahrazuje verzi: Datum vydani: 20.4.2018 U&innost 0d:24.4.2018
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2. Formulace bezpecénostni politiky

Tento dokument formuluje Bezpecnostni politiku informaci spole¢nosti.

Bezpednostni politika se vztahuje na vedkeré &innosti organizace v rdmci plsobnosti (systém Fizeni

v .. ’ r r . 7 . v s 7 o 7y v . r v e 7 O
bezpecnosti informaci) a tyka se informaci, informacnich systému, site, fyzického prostredi a pracovniku,
ktefi uvedené ¢innosti zajistuiji.

Tento dokument:

- Ustanovuje bezpe&nostni politiku spole¢nosti ve vztahu k ochrané divérnosti, integrity a dostupnosti
jejich aktiv, tj. hardwaru, softwaru a informaci zpracovavanych informacnimi systémy, a dale sitémi a
aplikacemi.

- Stanovuje odpovédnosti v oblasti bezpecnosti informaci.

Bezpecnostni politika spolecnosti BEE SITE:ES a.s.
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3. Podpora managementu, fidiciho organu

Informace a informaéni systémy jsou kriticka, Zivotné dileZitd aktiva spole¢nosti. Bez spolehlivych
informacnich aktiv by se spolecnost ocitla ve vazné nevyhodé. Proto tato politika uklada vsem
zaméstnanclim, smluvnim partnerim a vedeni organizace za povinnost byt s touto politikou v souladu,
aby byly informace Ffadné zabezpeceny.

Bezpecnostni politika spole¢nosti BEE SITE:ES a.s.
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4. Cil

Cilem této politiky je zajistit bezpecnost aktiv, zejména aktiv informacnich, coz znamena:

- Zajisténi divérnosti, tj. chranit aktiva proti neautorizovanému vyzrazeni.

- Zajisténi integrity tj. chranit aktiva pfed neautorizovanou nebo ndhodnou modifikaci a zajistit
spravnost a Uplnost aktiv organizace.

- Zajisténi dostupnosti tj. zajistit, aby aktiva byla dostupna vzdy, kdyzZ to je potfebné, v souladu s cili
organizace.

Bezpecnostni politika spole¢nosti BEE SITE:ES a.s.
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5. Pusobnost

Tato politika stanovuje pristup k fizeni bezpecnosti informaci, aby zajistila, Ze jsou informacni aktiva
patficné chranéna pred rozlicnymi hrozbami, jako jsou chyby, podvody, sabotaze, terorismus, vydirani,
$piondz, narudeni soukromi, preruseni sluzby nebo preruseni dodavky produktl a sluzeb v rdmci
implementace, kréddeze a pfirodni pohromy, at jiz se jedna o hrozby interni nebo externi, neimysiné &i
zamérné.

Vedeni spole¢nosti ma za povinnost a nese odpovédnost za zajisténi ochrany informaci a informacnich
systému spole¢nosti. Vedeni navic musi zajistit, Ze informaéni aktiva jsou chrdnéna minimalné takovym
zplUsobem, jakym jsou chrdnéna v ostatnich organizacich podobného typu a s ptihlédnutim k pfimé&tenosti
takovych ochrannych opatreni.

Aby bylo dosazeno tohoto cile, musi byt v pravidelnych rocnich intervalech provadény analyzy rizik,
kterym jsou vystavena informacni aktiva spolecnosti. Stejné tak, pokud bezpecnostni incident nebo
vysledek auditu poukdZe na nedostate¢nou Urover bezpeénosti informaci a informaénich systémd, musi
vedeni organizace okamzité pfijmout napravna opatreni k potlaceni rizik, kterym je spole¢nost vystavena.

Informace spolecnosti musi byt chranény adekvatné vzhledem k jejich citlivosti, hodnoté a kriti¢nosti.
Bezpecnostni opatfreni se proto uplatriuji bez ohledu na to, na jakém médiu je informace uchovana, jakym
systémem je zpracovavana nebo jakym zplsobem je prenasena. Takovato ochrana zahrnuje také
omezovani pfistupu k informacim na zakladé principu ,,need-to-know", tj. pfistup k informacim maji pouze
osoby, které je nezbytné potrebuji pro svou praci.

Vedeni dava k dispozici dostate¢né zdroje, aby bylo zajisténo, ze bezpecnost informaci je prosazovana
napfi¢ celou spole¢nosti. Je politikou spolenosti vyuzivat, kde je potfebné, sluzeb dodavatell z tFetich
stran a externich konzultantd.

Aby bylo zamezeno naruseni podnikatelskych ¢innosti, musi byt zavedeno Fizeni kontinuity. VSechny
procesy musi byt chranény proti vyznamnym selhanim nebo katastrofam.

Rozhodnuti provedené v ramci spolecnosti je také kriticky zavislé na informacich, protoze management
v M 7 as v M 7 T M M o] v v . 7 r r Ve 7
potrebuje mit jistotu, ze je zachovana jejich integrita, duvérnost, ze jsou spravné, aktualni, kompletni
v e r M e T 7 ra ] V. V. e 7 e
apod. Povédomi o takovych informacich a jejich zdokonalovani je dulezitou Cinnosti v procesu zpracovani
informaci.

Bezpednost informaci vyzaduje U&ast a podporu véech pracovnikd (véetné dodavatel(). Tito lidé by méli
absolvovat pfislusna Skoleni a jejich Cinnosti by mély byt podpofeny dalsimi aktivitami pfipadné politikami
(fady, smérnicemi, pokyny...), aby vSechna informacni aktiva byla adekvatné chranéna.

Je povinnosti véech pracovnikl okamzité hlasit jakékoli selhani programového vybaveni, bezpe&nostni
incidenty, podezrelé viry, chyby, slabiny nebo hrozby, které se v systému objevily. Musi byt stanoven a

s Vs ) o ’ s o v v s 7 . . O wv. .. ’ v ré
sledovan rozsah pripadné i cena zpusobenych nasledku. VysSetrovani incidentu Ci jinych naruseni
bezpecnosti jsou v kompetenci bezpecnostniho pracovnika.
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6. Globalni cile

6.1. Ochrana provozu spolecnosti, ochrana provozu IT

Cilem je zvyseni spolehlivosti a bezpecnosti vedouci k minimalizaci moznych ekonomickych ztrat

v disledku pterueni provozu pfi vzniku mimotadné udalosti a naslednych mimotadnych a krizovych stavi
véetné vytvoreni zaloh, vytvoFeni planu krizovych situaci, definovani krizovych tymd, uréeni pfipustné
doby preruseni ¢innosti a uréeni pfipadného nahradniho feSeni (pracovisté, objekt) orientace v budové.

6.2. Ochrana dusevniho vlastnictvi - programové vybaveni
- Na poditadich mize byt pouzivéno pouze legalni programové vybaveni.

- Zameéstnanci, ktefi vytvofi, ziskaji a/nebo pouzivaji nelegalni programové vybaveni, mohou byt
potrestani v ramci disciplinarniho fizeni.

- Nesmi se prehlizet nelegalni kopirovani programového vybaveni.
- Obecné nesmi byt kopirovano zadné programové vybaveni bez odpovidajici licence.

- Zaméstnanci jsou povinni kazdy incident tohoto charakteru nahlasit odpovédnému bezpecnostnimu
manazerovi.

6.3. Ochrana majetku - hmotny majetek

- Prenosné pocitace, PDA, MDA, Smartphones, mobilni telefony, pfenosné disky apod. nesmé&ji byt
nikdy ponechany v auté, pokud v ném nikdo neni.

- Stejné tak nesméji byt tato zafizeni ponechana bez dozoru nikde ve verejnych dopravnich
prostifedcich, v barech nebo restauracich ¢i na jinych vefejnych mistech.

- Zameéstnanci, ktera tato zafizeni pouzivaji na vefejnych mistech, si musi byt védomi, Ze je mozné je
odposlouchavat, monitorovat komunikaci nebo odezirat s displeje.

- VSechna prenosna zafizeni musi byt zabezpecena silnym heslem a Sifrovana. Obecné je vSak mnohem

o Y.y Va.vys 7 . v r v g v ’ . r vrs v .

dulezitéjsi chranit pfenosna zarizeni pred ukradenim a neautorizovanym pristupem, nez se jen
spoléhat na ochranu heslem.

- V&echna pfenosna i nepfenosna zafizeni na nichz mize dohazet ke zpracovéni osobnich tdajd jsou
v dobé, kdy nejsou pouzivana, a v nepfitomnosti pracovnika uzamcena.

6.4. Obecné bezpecnostni zasady

- Jakakoli aktiva spolecnosti by neméla byt odnasena v jakékoli podobé z prostor spolecnosti bez
povoleni a védomi odpovédného manazera.

- Sdilené skupinové adresate, kalendare apod. museji byt chranény odpovidajicim zpdsobem, aby
nebyly prozrazeny citlivé projektové informace.

- Mé&lo by byt zajist&no, ze zadné citlivé informace nejsou prozrazeny pfi pouzivani mobilnich telefont
na vefejnych mistech, pfi pouzivani mobilnich prostfedkd, pfi pouzivani hlasitého odposlechu (zapnuty
telefonni reproduktor), pfi pouzivani automatickych telefonnich operatord.

- Zameéstnanci by si méli byt védomi, Ze citlivé informace mohou byt také prozrazeny pfi diskusi ve
verejnych dopravnich prostiedcich nebo na vefejnych mistech.

- Zaméstnanci pfi kontaktu s klienty by si méli byt védomi skute&nosti, Ze muze dojit k odposlechnuti
verbalni komunikace jinymi klienty pfitomnymi ve spole¢nych prostorech

Bezpecnostni politika spolecnosti BEE SITE:ES a.s.
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PFi praci s kopirkami a tiskdrnami, scanery se ma dbat na to, aby vytisténé, zpracované dokumenty
o v ’

nezustaly v zarizeni.

Zaméstnanci, povérené osoby, smluvni partnefi cti politiku ,need to know".

Zameéstnanci, povérené osoby, smluvni partnefi cti politiku ,prazdného stolu®.

A\

Zaméstnanci, povérené osoby, smluvni partnefi cti politiku ,prazdné obrazovky".

6.5. Bezpecnostni zasady uzivani online aplikaci

Pro pfistup do online aplikaci vyuzivaji zaméstnanci, povérené osoby, smluvni partnefi pouze silna
. I3 . ’ « .. 7 e 4 o
hesla - alfanumericka hesla se specialnimi znaky o minimalni délce 10 znaku

Pro pfistup k témto aplikacim vyuzivaji zaméstnanci, povérené osoby, smluvni partnefi pouze
zarizeni, ktera jsou definovana v ,NDA-smlouva-se-zamestnanci®

Zaméstnanci, povérené osoby, smluvni partnefi nesmi své prihlasovaci Udaje do aplikace nikomu
vyzradit a zaroven nesmi tyto pfihlaSovaci Udaje ukladat v prohlizeci

Bezpecnostni politika spolecnosti BEE SITE:ES a.s.
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7. Platnost Bezpeénostni politiky

Tento dokument je obecné zavaznou interni normou platnou pro vSechny zaméstnance, povérené osoby,
smluvni partnery. Tato politika bude revidovana jednou ro¢né pod vedenim vykonného predstavitele

. . .7 7 v 2 . v s ra o v v e . . s
organizace. Souvisejici bezpecnostni normy jsou soucasti prubézného rozvoje a programu revizi.

7.1. Legislativni pozadavky

Tam, kde to je relevantni, bude spole¢nost udrzovat soulad s:

zadkon 101 - 2000 Sb. O ochrané osobnich Gdaj{;

zakon 106 - 99Sb. Svobodny pfistup k informacim;

- zdakon 227 - 2000 Sb. O elektronickém podpisu;

- zakonik prace 262-2006 Sb. v aktualnim znéni;

- Narizeni Evropského parlamentu a Rady (EU) 679/2016 - tzv. GDPR

- ostatni platné a aktualni interni normy, pfedpisy, procesy a postupy.

7.2. Bezpecnostni provozni smérnice

Musi byt vytvoreny bezpecnostni provozni smérnice pro systém a plany obnovy funkcénosti, odrazejici

v s g e V. . V. r ’ o . .7 v ’ .r s
bezpecnostni politiku. VSichni uzivatelé systemu si museji uvédomovat obsah a smysl odpovidajicich
provoznim smeérnicim.

7.3. Odpovédnosti vedouci osoby

Zabezpecuje v kazdém projektu odpovédnost za to, Ze budou tvofeny podminky pro efektivni
implementaci bezpecnostnich protiopatfeni, Ze bude tvorena odpovidajici bezpecnostni dokumentace,
bezpeé&nostni provozni smérnice a pldny obnovy funkénosti podle pozadavkl systémové bezpeénostni
politiky. Tyto pozadavky budou nedilnou soucasti kazdého projektu.

7.4. Odpovédnosti uzivateli

véem uzivatelim informacnich systém{, aplikaci, siti a fyzickych datovych zdrojl je poskytovéno potfebné
bezpecnostni poradenstvi, zvySovano jejich bezpecnostni povédomi a podle potfeby poskytovano skoleni
pro zvyseni jejich bezpecnostni odpovédnosti.

Neodpovédné nebo nespravné jednani mize vést ke kdzefiskym postihdm dle platnych pravidel -
legislativni ramec, Provozni fad.

7.5. Schvaleni informacnich systémii

Spolecnost zajistuje, ze pfed uvedenim do provozu jsou vsechny informacni systémy, aplikace, sité a
fyzické datové zdroje schvaleny odpovédnou osobou.

V této roli je odpovédna osoba podporovana jednatelem, ktery je odpovédny za to, Zze informacni systémy
nebudou pro organizaci predstavovat Zzadné zvysené bezpecnostni riziko.

Bezpecnostni politika spolecnosti BEE SITE:ES a.s.
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7.6. Autorizace zmén

Spolecnost zajistuje, ze véechny zmény v informacnich systémech, aplikacich a sitich jsou posuzovany
projektovym/systémovym manazerem. VSechny tyto zmény musi byt posouzeny a schvaleny manazerem
bezpeénosti. Manazer bezpeénosti informaci a/nebo manazer bezpeénosti informaénich systémut mdize
pozadovat provéreni nebo prehodnoceni aktualni implementace na zakladé implementovanych zmén.

7.7. Pripojeni na externi sité

Spolecnost zajistuje, ze véechna propojeni na dalsi (cizi) sité jsou dokumentovana a maji schvalenou
systémovou bezpecnostni politiku. Bezpecnostni tym musi vSechna propojeni na dalsi sité schvalit pred
jejich uvedenim do provozu.

7.8. Rizeni konfigurace

Spolecnost zajistuje, ze existuje efektivni systém fizeni konfigurace pro vSechny informacni systémy,

. 7y v v v - ’ O v v v . . r Vs 7
aplikace a sité. Manazer bezpecnosti informaci muze vyzadovat proverku efektivnosti systému fizeni
konfiguraci.

7.9. Plany obnovy funkcénosti

Spolecnost zajistuje, ze pro vsechny kritické aplikace, systémy a sité jsou vytvoreny plany obnovy
funkc¢nosti a havarijni plany. Plany musi byt posouzeny manazerem bezpecnosti informaci a manazerem
bezpeé&nosti informaénich systému a musi byt pravidelné testovany.

7.10. Bezpecnostni povédomi

Vsichni zaméstnanci musi byt pravidelné Skoleni, aby ziskali povédomi o bezpecnosti a aby si byli védomi
nasledkl pfi nedodrZeni povinnosti vyplyvajicich z této bezpeénostni politiky nebo daldich smérnic.

7.11. Hlaseni incidentl

Kazdé podezieni na bezpecnostni selhani musi byt hlaseno a vysetreno.

Bezpecnostni politika spolecnosti BEE SITE:ES a.s.
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8. Bezpecnostni odpovédnosti

8.1. Odpovédnost vedeni spolecnosti

Vedeni spolec¢nosti je odpovédné za:

- Vytvoreni podminek pro bezpecnost informaci ustanovenim celkové politiky bezpecnosti informaci v
organizaci.

- Jmenovani manazera bezpecnosti informaci, je-li nezbytné.

- Jmenovani DPO - Povéfence ochrany osobnich Udajl zajidtujiciho soulad se zdkonem o ochrané
’ r .0 v M . r r 7 s
osobnich udaju, pozaduje-li tento krok platna pravni uprava.

- Zajisténi vhodnych $koleni a zvy$ovani bezpe&nostniho povédomi zaméstnancd.

8.2. Odpovédnost manazera bezpecnosti informaci, odpovédné osoby

Manazer bezpecnosti informaci popf. odpovédna osoba je odpovédny za:

- Préci na pozici Ustfedniho mista pro informacni bezpecnost v ramci spolecnosti ve vztahu k
zaméstnanclm i externim organizacim.

- Implementaci efektivniho zpUsobu Fizeni bezpeénosti informaci.
- Pomoc pfi formulaci politiky bezpecnosti informaci.
- Poradenstvi ohledné obsahu a implementace programu zajisténi bezpecnosti informaci.

- Tvorbu navrhl organiza&nich norem, postupl a doporuéeni v oblasti informaéni bezpeé&nosti,
predkladanych ke schvaleni bezpecnostni radou/vyborem.

- Koordinaci bezpe&nostnich aktivit zejména pFi sdileni informacénich systém a IT infrastruktury vice
subjekty.

- Udrzovani kontakt( s externimi organizacemi ve véci informaéni bezpecnosti, véetné reprezentace
organizace v relevantnich vyborech.

8.3. Odpovédnost jednotlivych manazert
Manazefi jsou pfimo odpovédni za:
- Zajisténi bezpe&nosti aktiv spole¢nosti, tj. informaci, hardwaru a softwaru v uZiti zaméstnanct a

pripadné tfetich stran a to konzistentnim zplsobem a v souladu s pravnimi poZadavky a s pozadavky
a zadvazky vedeni.

- Zajisténi odpovidajiciho povédomi vlastnich podfizenych o jejich bezpecnostnich odpovédnostech.

- Vhodna bezpecnostni proskoleni vlastnich podfizenych.

8.4. Obecna odpovédnost

Vichni zamé&stnanci nebo dal$i subjekty pusobici ve prospéch organizace musi:

- chranit hardware, software a informace, které jsou jim svéreny;

- chréanit prinik gkodlivého programového vybaveni do IT systém{ organizace;

Bezpecnostni politika spolecnosti BEE SITE:ES a.s.
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- hlasit veskera podezreni na bezpecnostni ohrozeni.

Bezpecnostni politika spole¢nosti BEE SITE:ES a.s.
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